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РАЗДЕЛ № 1. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ПРОГРАММЫ 

 

1.1 Пояснительная записка 

Актуальность программы 
 

Актуальность программы обусловлена высоким интересом подростков 

к IT-сфере, а также потребностью общества в технически грамотных 

специалистах. Учитывая сложность и многообразие компьютерной техники, 

становится понятно, что заниматься системным администрированием может 

только специалист, обладающий необходимыми знаниями и навыками. 

Актуальность программы также обусловлена тем, что в сферу 

деятельности системного администратора входит обеспечение рабочего 

состояния компьютерного оборудования, проектирование, 

администрирование и модернизация локальной сети, поддержка центрального 

сервера. Сюда относится ответственность за бесперебойную работу 

компьютеров у сотрудников организации, устанавливание права доступа к 

различным ресурсам внутренней сети (принтерам, сканерам и т. п.), к 

Интернету. Деятельность системного администратора сосредоточена в 

обеспечении      информационной      безопасности организации, то есть 

предупреждение сбоя любого компонента системы, ликвидация последствий 

сбоя без ущерба для работы организации. 

Знания и умения, приобретённые в результате освоения дополнительной 

общеобразовательной общеразвивающей программы «Системное 

администрирование», могут быть использованы обучающимися при сдаче 

ЕГЭ, а также при обучении в учреждениях среднего профессионального 

образования и на начальных курсах в высших учебных заведениях. 

Обучающимся предлагается ознакомление с основными темами системного 

администрирования с целью мотивировать детей продолжать дальнейшее 

обучение по программам, относящимся      к IT-сфере,      например, 

«Программирование на Python». 

Сетевое и системное администрирование требует широких познаний в 

области информационных технологий. В связи с быстрым развитием этой 

области требования к администраторам постоянно возрастают.  

 

 



Современные системный администратор должен обладать знаниями не 

только об устройстве ПК и сетей, но и базовыми навыками разметки, для 

внесения срочных исправлений в программы администрирования, рассылки 

или сайты для чего необходимы знания HTML и CSS. 

Сетевое и системное администрирование – это инженерно-техническая 

работа, направленная на обеспечение надежной, бесперебойной, 

производительной и безопасной работы компьютерной техники и сетевой 

инфраструктуры. Системное      администрирование включает в себя 

планирование, установку и поддержание работоспособности компьютерных 

систем, обеспечение скорости обмена информацией между сотрудниками и 

клиентами, ее безопасным хранением, стабильными каналами связи с 

удаленными пользователями, что в итоге обеспечивает значительный рост 

качественных показателей эффективности работы компаний. Также для 

настройки серверов необходимо знание языка Python, который имеет простой 

синтаксис и обширные возможности взаимодействия с «железом». 

Направленность программы: техническая  

Язык реализации программы: русский  

Уровень освоения программы: базовый 

 Адресат программы: дети от 12 до 17 лет 

Организации образовательного процесса: По уровню освоения 

программа общеразвивающая, одноуровневая (стартовый уровень). Она 

обеспечивает возможность обучения детей с любым уровнем подготовки. 

Зачисление детей на обучение производится без предварительного 

отбора (свободный набор). 

 
 
 
 
 
 
 
 
 
 
 
 
 



 

Стартовый уровень позволяет обеспечить начальную подготовку детей 

в области системного администрирования. Предполагает использование и 

реализацию общедоступных и универсальных форм организации учебного 

материала, минимальную сложность предлагаемого для освоения содержания 

программы. 

К концу обучения обучающиеся получат первичные навыки удалённого 

администрирования, обеспечения защиты сетевых устройств, изучат основы 

построения сетей уровня небольших офисов и филиалов, приобретут навыки 

поиска, анализа, использования информации в сети Интернете, изучат основы 

языка Python. 

Режим занятий: 72 академических часа в год, 2 академических часа в 

неделю. 

Наполняемость групп: 6 - 12 человек 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

2. Цель и задачи общеразвивающей программы 
 

Цель программы: формирование интереса к IT-сфере посредством 

изучения системного администрирования. 

Задачи: 

Воспитательные: 
 

- воспитать этику групповой работы, отношения делового 

сотрудничества, взаимоуважения; 

- воспитать упорство в достижении результата; 
 

- воспитать аккуратность при работе с компьютерным оборудованием. 

Развивающие: 
 

- способствовать развитию навыка самостоятельной работы с 

различными источниками информации; 

- способствовать формированию развития навыков проектной 

деятельности; 

- способствовать  формированию умения планировать работу, 

предвидеть результат и достигать его. 

Обучающие: 

- сформировать представление об основных архитектурных, 

аппаратных и программных средств современных компьютеров; 

- научить работать с оборудованием, подключать компьютеры к сети, 

настраивать и оптимизировать сети, диагностировать неполадки и 

восстанавливать системы; 

- сформировать умение базовой работы с сетями и их настройками; 
 

- сформировать первоначальные навыки программирования и 

разработки скриптов; 

- познакомить с возможностями карьерного развития и реализации 

системных администраторов. 

 

 

 

 



 

1.3. Содержание программы 

Учебный план 

 

№ 

п/п 

Название блока, темы Всего 

 

Теория Практика 

 

Формы 

аттестации/ 

контроля 

 Раздел 1. Знакомство с ПК и 

профессией системного 

администратора 

 

15 3 12  

1.1 Вводное занятие. Инструктаж по 

ТБ. Входной мониторинг. Игра на 

знакомство. Профориентирование. 

3 1 2 Беседа, 

тестирование 

 

1.2 Что значит быть честным? История 

развития ЭВМ. Архитектура ПК и 

электронных 

устройств. Виды интерфейсов.  

3 1 2 Беседа, 

практическая 

работа 

 

1.3 Электроника. Платформы 

совместимость, конфигураторы. 

Сборка, разборка и 

обслуживание 

 

6 1 5 Беседа, 

практическая 

работа 

 

1.4 Проектное мероприятие: 

командообразование 

 

3 0 3 практическая 

работа 

 

Раздел 2. Базовые навыки web-

верстки, кибергигиена, ОС Windows 

Server 

 

27 6 21  

2.1 Основы HTML и CSS 

 

6 2 4 Практическая 

работа 

 

2.2 Разработка сайта по подбору 

комплектующих 

6 1 5 Практическая 

работа 

 

2.3 Кибергигиена: виды интернет-

мошенничества, защита от 

интернет-мошенничества, поиск и 

публикация персональных данных 

без согласия пользователя, 

межсетевой экран, антивирусы, 

социальная инженерия. 

3 1 2 Опрос, 

практическая 

работа 

 

2.4 Безопасный и эффективный поиск 

информации, инструменты ОС. 

Монитор виртуальных машин: 

VirtualBox, VMware, Hyper-V. 

Установка и настройка ОС на 

различных гипервизорах. 

3 1 2 Практическая 

работа 

 

2.5 Самостоятельная установка ОС 

Windows Server. Элементы панели. 

Администрирование ОС. 

3 1 2 Опрос, 

практическая 

работа 

2.6 Проектное мероприятие: развитие 

коммуникативных навыков 
 

3 0 3 Практическая 

работа 

 



 

2.7 Промежуточная аттестация 

 

3 0 3 Практическая 

работа 

 

Раздел 3. ОС Linux, командная строка, 

Terminal 

18 6 12  

3.1 Знакомство с Linux, история и 

разновидности ОС, установка и 

настройка Ubuntu на различных 

гипервизорах. Работа над 

проектами. 

3 1 2 Беседа, 

практическая 

работа 

 

3.2 Самостоятельная настройка 

Ubuntu, ALT Linux, AstraLinux на 

различных гипервизорах. 

Работа над проектами. 

6 2 4 Опрос, 

практическая 

работа 

3.3 Открытое ПО и открытый 

исходный код, файловые 

системы Windows и Linux. 

Командная строка Windows и 

Terminal Linux. 

3 1 2 Беседа, 

практическая 

работа 

 

3.4 Самостоятельное решение заданий в 

командной строке Windows и 

Terminal Linux. 

Работа над проектами. 

3 1 2 Практическая 

работа 

 

3.5 Проектное мероприятие: навыки 

эффективной презентации и 

самопрезентации 

 

3 1 2 Практическая 

работа, беседа. 

 

Раздел 4. Сети 12 2 10  

4.1 Сеть и ее компоненты. Протоколы и 

модели. TCP/IP и OSI. Системы 

нумерации. Двоичная и 

шестнадцатеричная системы  

счисления. IP-адресация. IPv4 и 

IPv6. Маска подсетей. Работа над 

проектами 

 

3 1 2 Практическая 

работа 

 

4.2 Маршрутизация. Шлюз. MAC-

адрес. Виды и назначение сетевого 

оборудования. Протоколы 

транспортного уровня. TCP и UDP. 

Работа над проектами 

3 1 2 Практическая 

работа 

 

4.3 Топология сетей. Практика 

построения сетевой архитектуры. 

Работа над проектами. 

3 0 3 Практическая 

работа 

 

4.4 Проектное мероприятие: 

Подготовка презентаций 

3 0 3 Практическая 

работа 

 

 Итого: 72 17 55  

 
 
 
 
 
 
 



 

Содержание учебного плана 
 

Раздел 1. Знакомство с ПК и профессией системного 

администратора 

Тема 1.1. Вводное занятие. Инструктаж по ТБ. Входной 

мониторинг. Игра на знакомство. Профориентирование. Что значит 

быть честным? 

Теория: Инструктаж по технике безопасности. Разбор профессии и 

навыков системного администратора. Определение векторов развития, обзор 

учебных заведений. Разговор о том, что значит быть честным. 

Практика: Входной мониторинг. Игра на знакомство и 

командообразование. Профориентационное мероприятие. 

Тема 1.2. История развития ЭВМ. Архитектура ПК и электронных 

устройств. Виды интерфейсов. Электроника. Платформы, 

совместимость, конфигураторы 

Теория: история развития компьютеров и информатики в России и мире, 

выдающиеся отечественные разработки и ученые. Бинарная система, 

принципы работы и архитектура процессора. Особенности и совместимости 

платформ ПК. 

Практика: составление различных конфигураций ПК в онлайн-

конфигураторах. 

Тема 1.3. Сборка, разборка и обслуживание ПК 
 

Теория: Материнские платы, чипсеты, типы памяти, цепи питания, 

сокеты, коннекторы. 

Практика: Сборка, настройка и разборка ПК. 
 

Тема 1.4. Проектное мероприятие: командообразование 
 

Практика: игра-интенсив по командообразованию и развитию мягких 

нвыков. 

 
 
 
 
 



 

Раздел 2. Базовые навыки web-верстки, кибергигиена, ОС Windows 

Server 

Тема 2.1. Основы HTML и CSS 
 

Теория: изучение основ HTML и применение CSS для построения 

простых веб-страниц. 

Практика: практическое задание по созданию веб-страницы при 

помощи HTML и CSS совместно с учителем. 

Тема 2.2. Разработка сайта по подбору комплектующих. 
 

Теория: Сложные элементы HTML и применение CSS, форматирование 

Практика: самостоятельная разработка веб-страницы по подбору 

комплектующих для ПК и размещение страницы в интернете. 
 

Тема 2.3. Кибергигиена: виды интернет-мошенничества, защита от 

интернет-мошенничества, поиск и публикация персональных данных без 

согласия пользователя, межсетевой экран, антивирусы, социальная 

инженерия. Безопасный и эффективный поиск информации, 

инструменты ОС. 

Теория: Понятия кибергигиены, социальной инженерии, поиск и 

публикация персональных данных без согласия пользователя и виды 

интернет-мошенничества, способы противодействия им. Принципы работы 

антивирусов и межсетевого экрана. 

Практика: Решение задач по противодействию видам интернет-

мошенничества в системе «Киберполигон». Практикум по безопасному и 

эффективному использованию систем онлайн-поиска и стандартному 

инструментарию ОС Windows. 

Тема 2.4. Монитор виртуальных машин: VirtualBox, VMware, Hyper-

V. Установка и настройка ОС на различных гипервизорах. 

Теория: Понятия виртуализации, виртуальных машин и гипервизоров. 

Различия и способы работы с различными гипервизорами. 

 
 
 



 

Практика: Практические задания по применению и настройке 

гипервизоров для ОС. 

Тема 2.5. Самостоятельная установка ОС Windows Server. 

Элементы панели. Администрирование ОС. 

Теория: интерфейс и инструменты администрирования в Windows 

Server. 

Практика: самостоятельная установка и настройка и Windows Server 

при помощи гипервизоров. 

Тема 2.6. Проектное мероприятие: развитие коммуникативных 

навыков 

Практика: мероприятие на развитие коммуникативных навыков. 

Тема 2.7. Промежуточная аттестация 

Практика: Решение задач, тестирование 
 

Раздел 3. ОС Linux, командная строка, Terminal 
 

Тема 3.1. Знакомство с Linux, история и разновидности ОС, 

установка и настройка Ubuntu на различных гипервизорах. 

Работа над проектами. 

Теория: ОС семейства Linux, виды, сферы применения, отечественные 

Linux-дистрибутивы, установка через гипервизоры. 

Проект: для чего, выбор темы, инструментов, план реализации. 

Практика: разработка концепции проекта. 
 

Тема 3.2. Самостоятельная настройка Ubuntu, ALT Linux, 

AstraLinux на различных гипервизорах. 

Работа над проектами. 
 

Теория: особенности работы, установки и использования различных 

дистрибутивов. 

Проект: поиск готовых решений, аналогов, аналитика, сбор данных 
 
 
 
 
 



 

Практика: Самостоятельная настройка Ubuntu, ALT Linux, AstraLinux 

при помощи гипервизора. Проект: доработка концепции проекта на основе 

полученных данных 

Тема 3.3. Открытое ПО и открытый исходный код, файловые 

системы Windows и Linux. Командная строка Windows и Terminal Linux. 

Теория: понятия и сферы применения приложений с открытым 

исходным кодом. Различия файловых систем ОС Windows и Linux, способ 

работы через терминал и командную строку, команды. Проект: для чего, 

выбор темы, инструментов, план реализации. 

Практика: практическое применение команд терминала и командной 

строки совместно с учителем. 

Тема 3.4. Самостоятельное решение заданий в командной строке 

Windows и Terminal Linux. Работа над проектами. 

Теория: Проект: цели, задачи, актуальность, востребованность, ресурсы 

и инструменты реализации проекта. Проект: для чего, выбор темы, 

инструментов, план реализации. 

Практика: самостоятельное решение практикума по командной строке 

Windows и Terminal Linux. Проект: работа над проектом 

Тема 3.5. Проектное мероприятие: навыки эффективной 

презентации и самопрезентации 

Теория: презентация и её роль в проекте, способы и виды презентации. 

Практика: создание базовой презентации для своего проекта, для 

самопрезентации и для случайной темы. 

Раздел 4. Сети 

Тема 4.1. Сеть и ее компоненты. Протоколы и модели. TCP/IP и OSI. 

Системы нумерации. Двоичная и шестнадцатеричная системы 

счисления. IP-адресация. IPv4 и IPv6. Маска подсетей. Работа над 

проектами 

 
 
 



 

Теория: понятие сети, IP-адресации различных версий, применение 

систем счисления, систем адресации и масок. Проект: коммерческая, 

исследовательская, социальная составляющие проекта. 

Практика: настройка масок и протоколов. Решение задач по переводу 

значений из системы в систему. Проект: доработка проекта согласно одной 

или нескольким составляющим. 

Тема 4.2. Маршрутизация. Шлюз. MAC-адрес. Виды и назначение 

сетевого оборудования. Протоколы транспортного уровня. TCP и UDP. 

Работа над проектами 

Теория: понятие маршрутизации, MAC-адресов, протоколы TCP и UDP. 

Разбор назначения и сфер применения сетевого оборудования. Проект: 

коммерческая, исследовательская, социальная составляющие проекта. 

Практика: настройка маршрутизаторов. Проект: доработка проекта. 

Тема 4.3. Топология сетей. Практика построения сетевой 

архитектуры. Работа над проектами. 
 

Теория: понятие топологии, её виды, архитектура сети. Оборудование и 

программное обеспечение. 

Практика: решение практикумов по построению различных сетей в 

системе, самостоятельно и с учителем. Проект: доработка проекта. 

Тема 4.4. Проектное мероприятие: подготовка презентаций. 

Практика: доработка презентаций, подготовка защитного слова. 

Тренировочные выступления, представления наработок проекта. 

Раздел 5. Кибербезопасность, сетевое программирование, sql. 

Тема 5.1. Способы отражения кибератак и устранения их 

последствий в системе «Киберполигон». Работа над проектами. 

Теория: базовые концепции кибератак, наиболее частые уязвимости и 

узлы, технологии противодействия атакам и способы устранения последствий. 

Проект: коммерческая, исследовательская, социальная составляющие проекта. 

 
 
 



 

Практика: решений тренировочных кейсов-сценариев в системе 

«Киберполигон». Проект: доработка проекта. 

Тема 5.2. Базовое программирование Python для настройки сетей и 

Raspberry Pi. Работа над проектами. 

Теория: Применение Python для сетевого программирования, настройки 

сетей, серверов и устройств интернета вещей. Базовые концепции языка 

программирования. 

Практика: решений практических задач на Python совместно с учителем 

и самостоятельно. Программирование Raspberry Pi. Проект: доработка 

проекта. 

Тема 5.3. Язык программирования Bash и разработка скриптов. 

Теория: Основы языка Bash для скриптинга в Linux системах. 

Практика: решений практических задач по разработке скриптов на 

Linux. 
 

Тема 5.4. Базы данных. Язык запросов SQL. Работа над проектами. 

Теория: Базы данных в работе системного администратора и их роль в 

IT-секторе. Язык запросов SQL для взаимодействия с базами данных. 

Практика: решений базового практикума по SQL. Проект: доработка 

проекта. 
 

Тема 5.5. Доработка проектов и презентаций. 

Практика: тренировочная предзащита, доработка проекта. 

Тема 5.6. Итоговая аттестация. Защита проектов 

Практика: тестирование, решение задач, защита проекта. 

 
 
 
 
 
 
 
 
 
 
 
 
 



 

1.4. Планируемые результаты  

Личностные результаты: 
 

По окончании программы обучающийся будет:  

- проявлять упорство в достижении результата; 

- уметь работать в группе, развитые отношения делового 

сотрудничества, взаимоуважения; 

- уметь планировать работу и предвидеть результат и достигать его. 

Метапредметные результаты: 

По окончании программы обучающийся: 
 

- научится работать с различными источниками информации и 

извлекать нужную информацию из них; 

- получит навыки проектной деятельности; 
 

- проявляет аккуратность при работе с компьютерным оборудованием. 

Предметные результаты: 

По окончании программы обучающийся будет: 
 

- иметь представление об основных архитектурных, аппаратных и 

программных средств современных компьютеров; 

- уметь работать с оборудованием, подключать компьютеры к сети, 

настраивать и оптимизировать сети, 

диагностировать неполадки и 

восстанавливать системы; 

- уметь работать с сетями и настраивать их; 
 

- иметь первоначальные навыки программирования и разработки 

скриптов; 

- знать возможности карьерного развития и реализации системных 

администраторов. 

 
 
 
 
 
 
 
 
 



 

РАЗДЕЛ № 2. ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 

 

2.1. Условия реализации программы 

1. Материально-техническое обеспечение 

Требования к помещению: 

− помещение для занятий, отвечающие требованиям СП 2.4.3648–20 для 

учреждений дополнительного образования; 

− качественное освещение; 
 

− столы, стулья по количеству обучающихся и 1 рабочим местом для 

педагога. 

Оборудование: 
 

- патч панель с маршрутизаторами, кабелями  

- кабельный тестер Nikomax; 

- кабель UTP 5 категории 305m; 

- кабельный тестер Fluke; 

- клавиатура Оклик; 

- монитор Philips; 

- монитор Samsung 23.5"; 
 

- набор инструментов для монтажа СКС в сумке; 
 

- набор инструментов Cablexpert TK-Network, 31 предмет; 

- набор отверток FORCE, 12 предметов; 

- набор отверток Kingtony, 24 предмета; 

- нож для витой пары; 

- обжимной инструмент; 
 

- обжимной инструмент Nikomax;  

- отвертки; 

- системные блоки для сборки/разборки; 
 

- мат. платы и прочие компоненты для сборки/разборки; 

- телевизор Samsung 65"; 

- устройство для зачистки витой пары; 
 
 



 

- ноутбуки Lenovo ThinkPad 590;  

- мышь; 

- компьютер Be Techno Simple для сборки. 

  

2.2. Оценочные материалы и формы аттестации.  Формы 

контроля, аттестации и оценки 

Текущий контроль. Осуществляется на занятиях в течение всего 

учебного  периода. 

Формы текущего контроля: 

- педагогическое наблюдение – форма контроля, при которой педагог 

составляет суждение об отношении ученика к занятиям, доступности и 

посильности для него материала занятий; 

- устный опрос – форма контроля, при которой обучающиеся устно 

отвечают на вопросы по изученной теме в конце занятия. 

Промежуточная аттестация. Проводится по итогам изучения раздела.  

Формы промежуточной аттестации: 

- тестовые задания, где обучающиеся в тестовом формате отвечают на 

вопросы по пройденным темам; 

- контрольная работа проводится по совокупности изучения нескольких 

тем и представляет собой самостоятельное решение задач по изученным 

темам; 

- презентация проектов, где каждому обучающемуся даётся тема, по 

которой необходимо сделать проект, тема может быть выбрана 

самостоятельно. 

Формы отслеживания и фиксации образовательных результатов: 

- журнал посещаемости. 

2.3. Методические материалы 

В качестве форм проведения работы с обучающимися выступают: 

1. Лекции, объяснения, беседы, обучающие игры, тренинги, 

учебные видеоматериалы и др. 

 

 



2. Презентации (публичные выступления), защита проектов 

(выступлений, кейсов), «мозговой штурм» (коллективная подготовка 

кейсов), мастер-классы. 

3. Индивидуальные консультации. 
 

2.4 Календарный учебный график  

 

 

Этапы образовательного процесса 1 год 

Продолжительность учебного года, 

неделя 

36 

Количество учебных дней 36 

Продолжитель
ность   учебных 
периодов 

1 полугодие 04.09.23 – 29.12.23 

2 полугодие 15.01.24 – 31.05.24 

Возраст детей, лет  12-17  

Продолжительность занятия, час 2 

Режим занятия 1 раз/нед. 

Годовая учебная нагрузка, час 72 
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